
「SNS」に 写真って
あげても大丈夫？！

できるだけ「顔出し」はせず、部分的に写したり、ぼかしたり、スタンプでカバーしよう！

SNSアカウントには閲覧制限を！ 鍵をかけたり、知り合いだけの限定公開にとどめよう！

SNSにアップする前に「個人を特定できるような情報」が写り込んでいないかよく確認しよう！

「SNS」は誰から見られても大丈夫な情報だけを投稿しましょう！

画像を投稿する際は小さな情報に注意して、安全に楽しく「SNS」を活用しましょう！

SNSでの「顔出し」は危険なの？

みなさんは、インスタグラムや X（旧ツイッター）、TikTokなどで、自撮りや友達との写真など「顔写真」を載せていますか？SNS

に写真を載せることは悪いことではありませんが、「顔出し」をすることで危険な目にあうこともあるんです！「友だち、みんなもやっ

ている」「今まで怖い思いなんてしたことない」などの考えはとても危険です。顔写真をネット上にあげることに一体どんなリスクが潜

んでいるのか、どうしたら防げるのか一緒に考えてみましょう！

「SNS」に顔写真をアップすることで、見知らぬ第三者が写真を保存してあなたの｢顔写真｣を勝手

に使うこともあります。たとえば、なりすましアカウントを作成されたり、マッチングアプリやアダルトサイトなどにあな

たの「顔」が出回ってしまうことも…。また、不特定多数の人に写真を閲覧されることにより、容姿に対する誹謗

中傷が起こったり、それがきっかけで心にダメージを受けてしまうこともあります。

その① あなたの写真が悪用されてしまう危険がある！

写真には、背景に写り込んだ商業施設や看板など、撮影地域が特定できるような情報が入ってしまいが

ちです。そこから、あなたの居場所や行動範囲、住所などが特定されてしまうこともあります。また制服を

着て写真を撮ると学校の特定につながる恐れもあるのです。本当に小さな情報でも、ネットで情報を

収集すれば見つけることができることもあり、わかる人にはすぐにわかってしまいます。

その③ 犯罪に巻き込まれる危険がある！

SNSに顔を出していることで、閲覧している人たちから一方的に好意を寄せられたりして、狙われやすく

なることもあります。投稿内容から個人特定につながる手がかりを探り、あなたに会いに来てしまうかもし

れません…。待ちぶせや声がけ、ストーカー被害などからエスカレートし、誘拐や殺人など、

写真をきっかけにとりかえしのつかない事態に発展してしまう可能性もあります。

友人との写真や、集合写真などを相手の許可なく「SNS」に載せることで

友人も一緒に危険に巻き込むことになってしまうこともあります！

危険を回避するポイント！！

その② 個人情報が流出する危険がある！


