
あなたのセキュリティ、大丈夫?!
〜自分の情報セキュリティ対策を見直そう〜

自分の大切な情報は自分でしっかり守りましょう！

みなさんは「個人情報ろうえい」「架空請求」「不正ログイン」という言葉を聞いたことはありますか？

だまされてしまうと、個人情報をぬすまれたり、お金を不正に請求されてしまったりということも…。

今回は特に起こりやすいトラブル例と気をつけるべきポイントを紹介します！

① 無料ゲームアプリをインストールしたら、スマホがウイルス感染し、知らない間に写真や

電話帳などの情報が盗まれていたというケースが...。

② 会員登録画面でゲームプレイには必要のない個人情報を入力させる手口や、プレイ

画面中の怪しい広告リンクをクリックすると金銭を要求する画面が表示されるなどのワナが

しかけられているアプリもあります。不要な情報は入力しないよう気をつけましょう。

悪意のある“無料アプリ”知ってますか？

○○宅配センター

荷物の再配達はこちら↓
http:ooo.xxx/com/html

久しぶり！
みんなで集まろう？
↓
http:ooo.xxx/com/html

ぜ〜んぶ、見られてるよ！！

URLの入っているメッセージは要注意！公式サイトからアクセスしよう！

友だちかな？と思っても、URLをクリックする前に友達に確認するクセを！

銀行振込など、直接現金を振り込まないようにしよう！振込前に確認を！

それ、クリックしないで！！

①SNSにアップした画像や動画、プロフィールなどから個人情報がもれるという

トラブルが全国で多発しています。遊びに行った時の写真や、部活のメンバーで

撮った画像などをアップしてしまい、友だちの情報までもれてしまう、ということも

起こっています。

②旅行先から楽しんでいる様子を投稿したことで、自宅が無人になっているの

がバレてしまい、空き巣に入られた、という事件もおこっています。

SNSの投稿は個人情報がつきもの。投稿前に、個人情報がないか確認！

プロフィールなど、誰にでも見られる場所は書く内容に注意しよう！

家族旅行、
楽しんでま〜す！

公式なストアで提供されているアプリ以外はダウンロードしない！

入力する前に、「その情報は必要？」を考えよう！

① SNSのダイレクトメッセージに、知人を装ってメッセージを送り、URLからアクセス

させて個人情報を盗む”フィッシング詐欺被害”も増えています。

②宅配業者や電話会社、通販会社などの名前でショートメールにメッセージを送り、

URLからアクセスさせようとします。ニセのサイト内で入力させた個人情報を盗まれる

こともあります。
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